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关于银狐病毒木马的安全提醒
数字管理部发〔2025〕19 号

各部门、子公司：

近期，“银狐” 木马病毒借由社交媒体中的钓鱼链接大肆

传播，诈骗分子以“育儿补贴”之名，发送含钓鱼链接的“紧

急通知”“补贴文件”等诱导大家点击，请各部门、子公司密

切注意防范：

1.切勿轻信：对于社交群中涉及 “育儿补贴” 的 “官方

文件”，如补贴通知等，务必保持高度警惕。重要文件一定要

通过电话或语音与相关负责人进行二次核实，切勿盲目相信。

2.切勿点击：坚决不要点击陌生链接，也不要扫描不明来

源的二维码。绝对不能在非官方页面填写身份证号、银行卡号、

短信验证码等敏感信息，以防信息泄露。

3.切勿下载：软件务必通过官方应用商店或软件官网进行

下载，避免从不明渠道下载软件，以防下载到携带 “银狐” 病

毒的恶意软件。

数字管理部

2025 年 7 月 31 日
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